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1 Hintergrund und Zielsetzung der Studie

Die illegale Verteilung von Medienprodukten im Internet erfolgt im Wesentlichen tGber zwei
verschiedene Technologien: Dezentral Giber Tauschbérsen (P2P-Netzwerke) oder zentral Giber
Hostingdienste.

Wichtiger sind dabei inzwischen die Hostingdienste. Die GfK Studie zur Digitalen Content
Nutzung 2011 zeigt, dass etwa 80% der Inhalte (iber Hostingdienste verbreitet werden'. Dabei
sind die Formen ,Sharehoster mit Dateidownload und ,Video- oder Streaminghoster® mit
direktem ,Abspielen” eines Filmes (Stream) etwa gleichwertig.

Zu den Sharehostern liegen genauere Daten zur Nutzung vor?:

1 Sharehoster werden in erster Linie illegal genutzt. Auf Basis der bekannten Nutzungen
sind 96,5% der Nutzungen illegal. Dieser Wert schwankt je nach Sharehoster zwischen
91,3% (rapidshare.com) und 100% (share-online.biz).

9 Die drei wichtigsten Sharehoster hatten 2012 insgesamt 7.883.608 Unique User (16,1%
Netto-Reichweite auf Basis der Online-Bevélkerung ab sechs Jahren). Diese haben die
Sharehoster durchschnittlich 14,9 mal genutzt. Die Top 20 Sharehoster hatten 11.521.608
Unique User (Netto-Reichweite: 23,5%) und die Top 50 Sharehoster insgesamt 11.939.757
Unique User (Netto-Reichweite: 24,4%).

Fur Videohoster liegen solche Untersuchungen nicht vor. Da sie aber laut der DCN-Studie
2011 etwa gleichwertig sind, muss von ahnlichen Benutzerzahlen ausgegangen werden, von
denen aber viele vermutlich auch Sharehoster nutzen.

Die Hoster finanzieren sich neben Werbeeinnahmen auch durch Zahlungen der
Endverbraucher.

Die folgende Studie verfolgt das Ziel, diese Zahlungswege vom Endverbraucher zu den
wichtigsten Share- und Videohostern transparenter zu machen.

! GfK, Studie zur digitalen Content-Nutzung (DCN-Studie) 2011; www.musikindustrie.de/uploads/media/DCN-
Studie_2011_Presseversion_FINAL_02.pdf
2 GfK, Opsec 2013: Studie zur Nutzung von Sharehostern; http://ivd-online.de/Downloads/sharehosterstudie.pdf
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2 Die Studie als Teiluntersuchung der Internetpiraterie

2.1 Internetpiraterie: Portale und Technologien

Raubkopien, also Inhalte, die fremde Urheberrechte verletzen, werden Uber einzelne
Internetangebote verbreitet, die in ihrer Gesamtheit betrachtet eine wirtschaftlich lukrative
Raubkopie-Infrastruktur ergeben.

Fur den Nutzer beginnt die Suche nach Piraterie-Modell —
einer Raubkopie entweder bei einer raterie-Viode OF ocovnioader

Suchmaschine oder direkt bei einem I
Raubkopie-Portal. : E ié

Dort findet er in Listen oder tiber [ oo
Suchfunktionen Angebote an Medien,
meist mit weitergehenden
Informationen, wie Titelbeschreibungen
oder Cover. Der Inhalt liegt aber auf

Piraterieportal

Tauschbérsen
eMule | Bittorrent

Sharehoster
Videohoster

- —
anderen Rechnern, zu denen verlinkt - . i N
wird. Entweder zu einem zentralen _li_ -Lé;
Speichersystem (Share- und -/ N & VerSitentichung @ — -
Videohostern) oder zu dezentralen ' u,,ma dor

Peer-to-Peer-Netzwerken.

Peer-to-Peer—Technologien

In Peer-to-Peer-Technologien (= P2P-Netzwerke) werden fir die Verteilung der Daten alle
Computer der im P2P-Netzwerk agierenden Teilnehmer genutzt. Programme organisieren den
Bezug der einzelnen Teile von den verschiedenen Computern und setzen diese zu einer
Gesamtdatei zusammen.

Share- und Video-Hoster

Bei Share- oder Videohostern liegen die Dateien hingegen auf einem zentralen
Speichersystem, zu dem das Raubkopie-Portal verlinkt. Dies erfolgt entweder direkt oder
indirekt Gber Link-Referrer, die die Verlinkung verschlisseln, damit die Verfolgbarkeit durch die
Rechteinhaber erschwert wird.

Der Bezug der Inhalte erfolgt dann bei einem Sharehoster tber den Dateidownload und bei
einem Videohoster Uber einen Videostream, der tber einen Player direkt auf dem Bildschirm
angezeigt wird.

Die Dateien der Raubkopien werden durch einen Uploader auf den Hoster geladen. Der
Hoster erstellt fur diese Datei eine URL, die der Uploader dann im Piraterie-Portal
verotffentlicht.
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2.2 Zahlungsstrome

Im Rahmen dieser Studie werden die Zahlungsstréme des Endverbrauchers zu den Share-
und Videohostern untersucht.

W
Zahlungsmodell

b o

A\ 4

(Sofort-) Uberweisung

A 4

Kreditkartenunternehmen
|

: Zahlungsdienstleister
' .
Kreditkarteneinzieher andere Uberweisung
Konto Konto Konto | —
A} -
\ // _ - -~
4 p o~ =
Konto Konto [«
Betreiber des Hosters
Sharehoster _'i Z ) ermittelbar
Videohoster 4 s teils ermittelbar

Zahlung iiber Resell

er
Reseller
Konto Konto <——| (Sofort-) Uberweisung |<J
7 Y
4 1 ]l v
I . .
Zahl d tleist
Kreditkartenunternehmen | | \ ahlungsdienstieister
T | \ Uberweisung | andere
1
¥ : [l Konto Konto
Kreditkarteneinzieher 1 }l
’J————‘ —————————————————————————— -t
| Konto a
Konto
Betreiber des Hosters
Sharehoster ) ermittelbar
Videohoster RN teils ermittelbar
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2.3 Sharehoster

Sharehoster erméglichen den Up- und Download von Dateien auf ihre Rechner. Sie bieten
einen kostenlosen Download, der mengen- und zeitmaf3ig beschrankt ist oder gegen Zahlung
einer Gebuhr eine unbegrenzte und schnellere Premium-Nutzung des Dienstes.

Als Beispiel nachfolgend das Angebot von Share-online.biz:

Online

HOME NEWS REGISTRIEREN PAKETVERGLEICH FAQ TOOLS SUPPORT Soee s e

Meniianimation deaktiviersn | N

12.04.2012 Update Affiliate Banner 20.02.2012 Auszahlungsmethoden, Freeuser Beg

kostenlos PREMIUM

=]
]
=]
e
=
=]
=]
=]

== kostenlos weiter =< == Premium Vorteile sichern <=
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Fur die Nutzung des Premium-Dienstes fallen zeitabh&ngige Gebihren an:

geschenkt

12 Monate - €4.00
360 Tage ) e 4000 Punkte

Am "Pay-Per-Lifetime”-Programm teilnehmen.

Die ,Studie zur Nutzung von Sharehostern“ kommt zu dem Ergebnis, dass Spielfilme und TV-
Filme/TV-Serien bei illegaler Nutzung der Sharehoster die dominierenden Inhalte darstellen
und mehr als 50% der Inhalte auf diese Kategorien entfallen. Drittgréf3te Kategorie mit rund
17% sind pornographische Inhalte.

lllegale Nutzung nach Inhalten

26,0% 17,1% 6,2% 4,ma,s<+

EFilm ®WTV ™ Pornographie Musik Software eBook Game Hérbuch M Radio
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2.4 Videohoster

Der Videohoster beschrankt sich auf das Abspielen von filmischen Inhalten. Dazu bietet er
neben der Datei direkt den Service des Abspiels. Anders als beim Sharehoster muss hier nicht
die Datei komplett heruntergeladen werden, bevor man startet. Das Betrachten des Filmes
kann kurz nach dem Start des Downloads beginnen. Ein Player muss nicht gesondert gestartet
werden. In den meisten Fallen sind verschiedene Player direkt eingebunden; ggf. missen
diese einmalig heruntergeladen werden.

Die Anreize zum Abschluss eines Premiumvertrags sind formal zwar &hnlich, aber bei der
Handhabung nicht unbedingt nétig. Wahrend der Bezug gréf3erer Datenmengen / eines Filmes
Uber einen Sharehoster ohne Premiumvertrag recht miihsam ist, kann bei einem Videohoster
der Film auch ohne Premiumvertrag angeschaut werden. Vorteile eines Premiumvertrages
konnen sein:

1 Schnelleres Streaming
9 Paralleles Streaming

1 Keine Werbung
1

Mdglichkeit, den Stream auch downzuloaden (also zu archivieren)

Als Beispiel nachfolgend das Angebot von sockshare.com:

| Upgrade Your Account Today

As a Pro member, enjoy our premium features!

Q Ad-free access and no waiting ° Faster streaming

e Ability to download original files Q Mobile access

Q Unlimited parallel downloads Q Upload larger files (up to 5GB)

0 Upload more files at the same time (up to 100) Q Files never removed due to inactivity
o Create custom links to track traffic Q Other cool features

© OpSec | FDS 2014 8
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3 Auswahl der Hoster / Untersuchungszeitraum

FileDefense und OpSec veranlassen im Auftrag der Rechteinhaber Léschungen von illegalen
Dateien bei Hostern.

Insoweit ist bekannt, welche Hoster besonders haufig genutzt werden. Anhand der aus dem
Sommer 2013 vorliegenden Ranglisten wurden die wichtigsten Hoster ausgewahlt. Es ergaben
sich fur die meisten Hoster eindeutige Ergebnisse. Fur die weitere Auswahl wurden die
jeweiligen Alexa-Rankings (Deutschland bzw. Weltweit) mit einbezogen.

Bei den Hostern wurde kontrolliert, ob sie Zahlungen erméglichen und / oder nur Werbung
zeigen.

In der weiteren Untersuchung wurden nur die 38 Hoster beriicksichtigt, die
Zahlungsmoglichkeiten vorweisen, davon 12 Videohoster und 26 Sharehoster. Vier der Hoster,
agieren sowohl als Videohoster als auch als Sharehoster. Diese wurden nach der gré3eren
Bedeutung des jeweiligen Angebotes in eine der Rubriken eingeteilt.

Die Auflistung der Zahlungsmoglichkeiten erfolgte im September 2013, die Testzahlungen von
Oktober bis Anfang November 2013.

4  Analyse

Die komplette Studie wurde von Internetzugangen in Deutschland durchgefiihrt.

4.1 Einnahmenmoglichkeiten

Uberpriifung, welche direkten Einnahmemaglichkeiten die Hoster haben, Werbung oder
Zahlungsmoglichkeiten. Auswahl derjenigen Hoster, die Zahlungsmdglichkeiten anboten.

4.2 Hoster

Anhand der Impressen und den Whois-Eintragen wurde Uberprift, ob die Hoster Gberhaupt
,reale“ Unternehmen sind.

© OpSec | FDS 2014 9
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4.3 Bewertung: legal oder illegal

Die Ersteller der Studie melden den Hostern regelmafig unberechtigt angebotene Inhalte. Die
Hoster sind dann verpflichtet, diese Inhalte zu I6schen. Wer dies nicht tut, haftet. Dazu wurde
untersucht, ob die Hoster nach Aufforderung innerhalb von 2 Tagen léschten.

Erganzend dazu hat der Bundesgerichtshof mit Urteil vom 15.08.2013 (I ZR 80/12) festgestellt,
dass einem File-Hosting-Dienst, der durch sein konkretes Geschaftsmodell
Urheberrechtsverletzungen in erheblichem Umfang Vorschub leistet, eine umfassende
regelmafige Kontrolle der Linksammlungen, die auf seinen Dienst verweisen, zuzumuten ist.

Sharehoster, die diese Bedingungen nicht erflllen, sind als illegal zu betrachten. Dabei wurde
zum Malstab genommen, ob die Hoster regelmali3ig die gleichen Inhalte anbieten, die jeweils
von einem bereits im Zusammenhang mit diesem Angebot gemeldeten Portal verlinkt werden.

Zusétzlich erfolgte eine Bewertung unter jugendschutzrechtlichen Gesichtspunkten bei der
geprift wurde, ob Pornographie bzw. Filme mit der FSK 18 ohne Alterskontrollen angeboten
wurden.

4.4  Vorgehensweise bei der Analyse der Zahlungswege

Aus der Sammlung der verschiedenen Zahlungsmoglichkeiten fir den Endverbraucher wurden
diejenigen herausgesucht, bei denen Chancen bestehen, die Konten der Betreiber
herauszufinden. Die Feststellung der Konten erfolgt Giber mindestens einen der sinnvoll
nachzuvollziehenden Zahlungswege (zuerst Uberweisung, dann Kreditkarte).

Da manche Hoster nur Uber Reseller zu buchen waren, wurden die wichtigsten Reseller
(definiert als diejenigen, die von mindestens 2 Hostern der Studie genutzt wurden) mit in die
Untersuchung einbezogen.

© OpSec | FDS 2014 10
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5 Ergebnisse
Die Auswertungsergebnisse werden anhand der nachfolgenden Auswertungen dargestellt.
5.1 Ergebnisse im Kurzuberblick

Auswertung 1: Ergebnisse im Kurzuberblick

5.2 Die Hoster
Beschreibung der Hoster und ihrer Einnahmen.

Auswertung 2 Werbung und Zahlungsmdglichkeiten bei Share- und
Videohostern

Auswertung 3 Seriositat der Betreiber der Share- und Videohoster

Auswertung 4 Beachtung des Urheberrechts bei Share- und Videohostern

Auswertung 5 Beachtung des Jugendschutzes bei Share- und Videohostern

5.3 Die Zahlungsmethoden

Beschreibung der verschiedenen Zahlungsmethoden und ihres Einsatzes.

Auswertung 6 Zahlungsanbieter

Auswertung 7 Von den Share- und Videohostern genutzte Zahlungsarten

Auswertung 8 Von den Share- und Videohostern genutzte Zahlungsanbieter

Auswertung 9 Haufigkeiten von Zahlungsarten und Anbietern je Share- und
Videohoster

5.4  Ergebnisse der Testzahlungen

Details zu Kreditkartenzahlungen und Uberweisungen.
Auswertung 10 Kreditkartenzahlungen bei Share- und Videohoster
Auswertung 11 Uberweisungen an Share- und Videohoster

55 Reseller

Ergebnisse zum Weiterverkauf tber Reseller.

Auswertung 12 Reseller fur Share- und Videohoster

5.6 Sofortiberweisung

Besonderheiten in der Zahlungsabwicklung tber die Sofort AG.

Auswertung 13 Ergebnisse zur Zahlung per ,Sofortiberweisung*

© OpSec | FDS 2014 11
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Auswertung 1
Ergebnisse im Kurzuberblick 1

1] Alle Uberpriften Share- und Videohoster erzielen Einnahmen (Zahlungsmdglichkeiten, Werbung oder Provision).

a Die im ersten Schritt untersuchten 55 Hoster haben zu 69% Zahlungsmaoglichkeiten und zu 89% Werbung.

u Share- und Videohoster agieren in der Regel anonym.
u Nur 32% der Hoster l6schen die Dateien zu gemeldeten Urheberrechtsverletzungen regelmaflig innerhalb von 2 Tagen.

1] Share- und Videohoster lassen es zu, dass nach Loschungen auch weiterhin dieselben Produkte bei ihnen Uber dieselben
Portale angeboten werden. Die aktuelle BGH-Rechtsprechung wird insoweit - mit einer Ausnahme - nicht eingehalten.

1] Stichproben ergeben, dass 95% der Hoster den Jugendschutz bei Filmen nicht einhalten. Pornographie wird von 61% der
Hoster angeboten.

u Die haufigsten Zahlungsarten sind Kreditkarten, Prepaidkarten und Uberweisungen.

1] Die Top 3 der verwendeten Zahlungsanbieter sind VISA (29 Nennungen), Micropayment (23 Nennungen mit diversen

Angeboten) und Mastercard (21 Nennungen).
u Sharehoster bieten im Vergleich zu Videohostern mehr verschiedene Zahlungsarten und Zahlungsanbieter an.

u Bei 9 Hostern (24%) gibt es nur einen einzigen Zahlungsanbieter, davon in 7 Fallen die VISA-Card. 4 der Hoster verkaufen

ihre Zugénge nur tber Reseller.

©GfK | OpSec | 2014 12
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Ergebnisse im Kurziberblick 2

u Kreditkartenzahlungen an Share- und Videohoster laufen bei tiber 50% der Hoster tUber unseriése Unternehmen.

1] Videohoster lassen Kreditkartenzahlungen nur Giber unseriése Unternehmen einziehen. Sharehoster bedienen sich dabei zu

mindestens 35% unserioser Unternehmen.

a Anonym agierende Unternehmen bekommen Uber die Zahlungsdienstleister Micropayment, Paymentwall und Docdata einen

Zugang zu deutschen Konten, damit der Kunde einfach per Uberweisung zahlen kann.

1] Reseller bieten die Mdglichkeit, im Land beliebte Zahlungsarten zu nutzen. Sie erhalten den Zugang zu Konten und

Zahlungswegen, obwohl sie in vielen Fallen mit unseridsen Firmenangaben agieren.

U Bei Zahlungen mit der auch in diesem Umfeld beliebten Zahlungsart ,Sofortiberweisung“ kann der Zahlende vor der Zahlung

nicht verlasslich sehen, wer der Empféanger des Geldbetrages ist.

© OpSec | FDS 2014 13
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Auswertung 2
Werbung und Zahlungsmaoglichkeiten bei Share- und Videohostern

Uberprifung der Einnahmemaglichkeiten der ausgewahlten 55 Hoster und Auswahl derjenigen mit Zahlungsmaoglichkeiten.
u Alle Gberpriften Share- und Videohoster erzielen Einnahmen (Zahlungsmdglichkeiten, Werbung oder Provision).
a Die im ersten Schritt untersuchten 55 Hoster haben zu 69% Zahlungsmaoglichkeiten und zu 89% Werbung.

Einnahmen Videohoster | Sharehoster | Hoster

nur Werbung 11 5 16

nur Zahlungsmoglichkeiten 5 5 38 Hoster in
Zahlung und Werbung 12 21 33 der Studie
Amazon-Pramien 0 1 1

Videohoster haben immer Werbung und in etwa zur Halfte (48%) auch Zahlungsmaéglichkeiten.
Sharehoster haben immer Einnahmemadoglichkeiten, namlich
66% Zahlungsmoglichkeiten und Werbung,16% nur Werbung

16% nur Zahlungsmaoglichkeiten, 3% Provisionen

m Zahlungsmoglichkeit
und Werbung

nur Zahlungsmaglichkeit

Die 38 Hoster der Studie haben zu

87% Zahlungsmadglichkeit und Werbeeinnahmen

13% nur Zahlungsmoglichkeit

Die Gebuhren fir die Zugange zu den Hostern liegen zwischen 75 Cent je Tag und 100 € im Jahr.
Im Durchschnitt kostet ein Monatszugang 8,30 €. Im Durchschnitt kostet ein Jahreszugang 54,30 €.

© OpSec | FDS 2014 14
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Auswertung 3
Seriositat der Betreiber der Share- und Videohoster

Untersuchung, ob die Betreiber des jeweiligen Angebotes ihre Identitat offenlegen. Berlcksichtigt wurden dabei die angegebenen
Impressen und die Whois-Eintrage zur Registrierung der jeweiligen Internetseite.

8 (21%) geben ihre Unternehmensdaten an.

Registrierung offensichtlich
falsch oder Uber
Anonymisierungsdienst

Registrierung mit

4 Firmen in Europa (Impressum und Whois i.W. o
(teilweisen) Angaben

Ubereinstimmend)

1 Firmen in Belize (Impressum und Whois i.W. Impressum 8 14
tbereinstimmend) vorhanden (5 plus 3 fragliche) teils nur rudimentar
3 Firmen mit teilweisen Ubereinstimmungen kein

Impressum 6 10

6 (16%) haben keine Impressen, aber (unvollstandige) Angaben bei der Registrierung.

24 (63%) anonymisieren ihren Whois-Eintrag. Davon haben 14 aber ein rudimentéres Impressum.

Wenn man davon ausgeht, dass legale Unternehmen ihre Internetseiten direkt anmelden und sich nicht in die Abhangigkeit von
Anonymisierungsdiensten begeben und sich auch mit einem Impressum an die Nutzer wenden, dann bleiben noch 8 Angebote
Ubrig, denen man so etwas wie ein wenig Offenheit Gber ihr Unternehmen zugestehen kann.

Letztendlich durften ca. 90% der Share- und Videohoster gerichtlich nicht erreichbar sein.

u Share- und Videohoster agieren in der Regel anonym.

© OpSec | FDS 2014 15
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Auswertung 4
Beachtung des Urheberrechts bei Share- und Videohostern

Zur Einhaltung des Urheberrechts wurde untersucht, ob die Hoster benannte illegale Angebote binnen 2 Tagen I6schten und ob sie
analog der aktuellen BGH-Rechtsprechung auch verhindern, dass gemeldete Produkte erneut Uber bereits benannte Portale
angeboten werden.

Léschverhalten alle Hoster Sharehoster Videohoster

Loscht nicht binnen 2 Tagen und

. N g 68% 62% 83%
Wiederholungsfélle
Loscht binnen 2 Tagen, aber

SChLD! a9 29% 35% 17%
Wiederholungsfélle
Loscht und keine

. N 3% 4% 0%
Wiederholungsfélle gefunden

B |6schen nicht in 2 Tagen I6schen

1] Nur 32% der Hoster léschen die Dateien zu gemeldeten Urheberrechtsverletzungen regelmafig innerhalb von 2 Tagen.

1] Share- und Videohoster lassen es zu, dass nach Léschungen auch weiterhin dieselben Produkte bei ihnen tber dieselben
Portale angeboten werden. Die aktuelle BGH-Rechtsprechung wird insoweit - mit einer Ausnahme - nicht eingehalten.

© OpSec | FDS 2014 16
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Auswertung 5
Beachtung des Jugendschutzes bei Share- und Videohostern

Kein Share- oder Videohoster verfiigt Gber ein Altersverifikationssystem. Pornographie und mit FSK 18 eingestufte Filme dirfen
deshalb nicht angeboten werden. Stichprobeartig wurde deshalb Gberprift, ob solche Inhalte mit wenig Aufwand zu finden waren.

alle Hoster Sharehoster | Videohoster

Pornographie 61% 62% 58%

FSK 18 55% 38% 42%

Keine Funde bei
Stichproben

5% 8% 0%

36 der Uberpriiften 38 Hoster

1] Stichproben ergeben, dass 95% der Hoster den Jugendschutz bei Filmen nicht einhalten.

1] Pornographie wird von 61% der Hoster angeboten.

© OpSec | FDS 2014 17
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Auswertung 6
Zahlungsanbieter

Einordnung der ermittelten Zahlungsanbieter in Kategorien:

Kreditkarten

Kreditkarten, d.h. Zahlung per Karte, die dann spater mit einem
Konto verrechnet wird (insoweit Kredit). Inzwischen gibt es aber
auch vorher aufgeladene Karten tber die dann bezahlt wird. In

dieser Studie sind dabei: Amex, Discover, JCB, Mastercard und
Visa.

Prepaidkarten

Klassische Karten, die tiber das Internet oder in Geschéften
gekauft werden, um dann damit Kleinbetrage (meist im Internet)
zu zahlen. In dieser Studie gehéren dazu: Paysafecard, CashU,
uKash und WebMoney.

Uberweisungen

Uberweisung eines Betrages von einem auf ein anderes Konto.
In vielen Fallen geschieht dies Uiber den Dienst
Sofortliberweisung der Sofort AG.

Paypal

PayPal ermdglicht fir registrierte Benutzer die ,Uberweisung*
eines Geldbetrages an andere Teilnehmer. Statt auf
Kontonummern erfolgt die Uberweisung an E-Mail-Adressen.
Paypal erhélt die Betrage dann Uber Kreditkarte oder
Uberweisung.

© OpSec | FDS 2014
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Mobil-Payment

Abrechnung von Kleinbetragen tber die Telefonrechnung. In
dieser Rubrik fallt sowohl der Anruf einer 0900-Nummer Uber die
dann ein Betrag abgerechnet wird als auch modernere Formen,
bei denen der Zahlungsanbieter die Handynummer (per Anruf,
Eintrag oder SMS) erhdlt Giber die er dann abrechnen kann. Im
Gegenzug Ubergibt er dann per SMS oder lber das Telefon
einen Bezahlcode oder andere Zugangsdaten. In dieser Studie
fallen darunter: Call 2 Pay, HandyPay, SMS 2 Pay, Pay4Mobile
und SMSCoin.

Bitcoin
Bitcoin ist virtuelles Geld, welches an Online-Bérsen gegen
andere Wahrungen getauscht wird.

Zahlungsvermittler

Die Zahlungsvermittler geben die Mdglichkeit (Klein-)Betrage
Uber verschiedene der oben aufgefiihrten Zahlungsmaoglichkeiten
anzuweisen. Micropayment, Paymentwall und Docdata bieten
dazu u.a. einen Uberweisungsdienst an. Weitere
Zahlungsvermittler der Studie sind 2checkout.com und OKPay.

Reseller

Neben den direkten Zahlungsmethoden wird der Zugang auch
Uber Wiederverkaufer (Reseller) vermittelt, die ihrerseits wieder
verschiedene Zahlungsmethoden anbieten.
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Auswertung 7

Von den Share- und Videohostern genutzte Zahlungsarten

Uberprifung der Zahlungsmaoglichkeiten entsprechend der gebildeten Gruppen (Auswertung 6).

(Mehrfachauflistung moglich)

Verwendung der Zahlungsarten bei den 38 Hostern

Kreditkarten 29
Prepaidkarten 14
Uberweisungen 12
(teilweise Uber Zahlungsvermittler)

Mobil-Payment 9

Bitcoin 3

Paypal 3

Sonstige Zahlungsvermittler 2

Reseller 16

u Die haufigsten Zahlungsarten sind Kreditkarten, Prepaidkarten und Uberweisungen.

© OpSec | FDS 2014
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Fighting counterfeits
on every front”
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Auswertung 8
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Von den Share- und Videohostern genutzte Zahlungsanbieter

Haufigkeit des Einsatzes der verschiedenen Zahlungsanbieter.

70

63

60 —

40 +—|

Kreditkarten Visa 29
Mastercard 21
Amex 6
Discover 4
JCB 3| 63
Prepaid paysafecard 10
WebMoney 6
CashU 1
uKash 1| 18
Uberweisung an Vermittler
Sofortiberweisung an Micropayment 5
Uberweisung an Micropayment 4
Uberweisung an Paymentwall 2
an Unternehmen
Sofortiberweisung an Unternehmen 4
Uberweisung an Unternehmen 2| 17
Mobil Call 2 Pay (Micropayment) 7
HandyPay (Micropayment) 4
SMS 2 Pay (Micropayment) 3
Pay4Mobile 1
SMSCaoin 1] 16
Bitcoin 3 3
Paypal 3 3
Sonstige
Zahlungsvermittler | 2checkout.com, OKPay 2 2
SUMME 122

u Die Top 3 der verwendeten Zahlungsanbieter sind VISA (29 Nennungen),

Micropayment (23 Nennungen mit diversen Angeboten) und Mastercard (21 Nennungen).

© OpSec | FDS 2014
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Auswertung 9
Haufigkeiten von Zahlungsarten und Anbietern je Share- und Videohoster

Darstellung in welchem Umfang einzelne Hoster Zahlungsarten und -anbieter einsetzen.

u Sharehoster bieten im Vergleich zu Videohostern mehr verschiedene Zahlungsarten und mehr verschiedene Zahlungsanbieter

an.
Anzahl verschiedener Zahlungsarten Anzahl verschiedener Zahlungsanbieter
(inkl. Reseller) (ohne Reseller)
Arten Sharehoster | Videohoster Anbieter Sharehoster | Videohoster
3 bis 5 14 0 5 bis 8 12 0
2 3 8 3 bis 4 7 2
1 9 4 1 bis 2 5 8
Durchschnitt 2,6 1,7 Durchschnitt 45 1,5

1] Bei 9 Hostern (24%) gibt es nur einen einzigen Zahlungsanbieter.
Wenn es nur eine Zahlungsart gibt, dann ist dies

7 mal VISA
1 mal Paypal
1 mal Uberweisung an paymentwall

U 4 der Hoster verkaufen ihre Zugange nur tber Reseller.

© OpSec | FDS 2014 21



Studie Zahlungsdienstleister FILEDEFENSE (@IR0D | houogime

Auswertung 10
Kreditkartenzahlungen bei Share- und Videohostern 1

Die Bezahlung per Kreditkarte erfolgt tber Unternehmen und Banken. Aus den Angaben im Zahlungsprozess wurden die
Unternehmen ermittelt, Gber die die Zahlung abgewickelt wurde.

Die in diesem Schritt untersuchten 23 Hoster haben 18 verschiedene Unternehmen fur den Kreditkarteneinzug genutzt (Bei einem
Hoster funktionierte die Zahlung im Testzeitraum nicht und bei 4 weiteren wurde die zielfhrendere Uberprifung per Uberweisung
genutzt).

Abwickler der Kreditkartenzahlungen

Lunserios”
Die Internetseite des einziehenden Unternehmens hat
mehrere der folgenden Merkmale: Sie ist anonym
registriert (Whois protected), hat keine Impressum, nur
anonyme Formulare, im Internet gibt es sehr wenig Uber
sie oder das jeweils einziehende Unternehmen wird gar
M unserios nicht offengelegt.

m vermutlich unseriés . o w
L,ermutlich unserids

vermutlich serids Neben vielen unseridsen Merkmalen gibt es aber auch
einzelne vertrauenswirdige Merkmale.

Lermutlich serios*

Das Impressum ist im Wesentlichen ordnungsgemalf, das
Whois nicht anonym und das Angebot des Unternehmens
ist im Internet inhaltlich zu finden.

u Kreditkartenzahlungen an Share- und Videohoster laufen bei tiber 50% der Hoster Gber unseridse Unternehmen.
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Auswertung 10
Kreditkartenzahlungen bei Share- und Videohostern 2

Auf die Hoster bezogen, arbeiten alle die mit ,vermutlich unseriésen“ Unternehmen zusammenarbeiten auch mit (sicher) unseridsen
Unternehmen, so dass es auf Hosterebene nur noch 2 Varianten gibt:

Alle Sharehoster Videohoster
Kreditkarteneinzug tber
12 6 5
unseriose Unternehmen
Kreditkarteneinzug tber
vermutlich seriose 11 11 0
Unternehmen

1] Videohoster lassen Kreditkartenzahlungen nur Giber unseriése Unternehmen einziehen. Sharehoster bedienen sich dabei zu

mindestens 35% unserioser Unternehmen.
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Auswertung 11
Uberweisungen an Share- und Videohoster

Bei den Share- und Videohoster bei denen eine Uberweisung der Zugangsgebiihr méglich war, wurde eine entsprechende
Uberweisung getatigt.
12 Hoster kénnen per Uberweisung bezahlt werden, davon

8 Uber die Zahlungsanbieter Micropayment (5), Paymentwall (2) oder Docdata(1)

4 sowohl tiber ein Konto als auch Giber Micropayment

4 Hoster erhalten die Uberweisung auf ihr Bankkonto, dabei
3 Hoster, die ihre Identitat in Europa offenlegen

1 Hoster aus Belize mit 2 verschiedenen Bankkonten (Sparkasse Aachen und Deutsche Kontor Privatbank Sofort
Bank)

1] Anonym agierende Unternehmen bekommen Uber die Zahlungsdienstleister Micropayment, Paymentwall oder Docdata einen

Zugang zu deutschen Konten, damit der Kunde einfach per Uberweisung zahlen kann.
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Auswertung 12
Reseller fur Share- und Videohoster 1

Ubersicht Uber die Handler mit Zugangen von Share- und Videohostern und deren Zahlungswege.

Viele der Hoster weisen — teils nach Landern sortiert — Verkaufer von Hosterzugangen (Reseller) auf. Uber diese Reseller kann man
dann den jeweiligen Zugang erwerben und meist problemlos im eigenen Land zahlen. Reseller verkaufen nur Zugange zu Share-
und Videohostern. Nur einer der acht untersuchten Reseller hatte auch ein anderes Produkt (itunes-Karten) im Angebot.

Die Anzahl der von einem Reseller angebotenen Hoster liegt zwischen 3 und 57 Share- und Videohoster, die dann Uber
unterschiedliche Zeitraume gekauft werden kénnen:

Anzahl Hoster pro Reseller

Weniger als 10 verschiedene Hoster 3
11 bis 30 verschiedene Hoster 3
Uber 30 verschiedene Hoster 2

Sehr unterschiedlich ist die Anzahl der vom Reseller angebotenen Zahlungsmdglichkeiten:

Anzahl Zahlungsmaoglichkeiten pro Reseller
1 bis 3 verschiedene Zahlungsanbieter 3
5 verschiedene Zahlungsanbieter 3
Uber 10 verschiedene Zahlungsanbieter 2

In allen Fallen lieRRen sich die Gebuhren tber den Dienst Sofortliberweisung bezahlen. Bei einem Reseller war dieser Dienst die
einzige Zahlungsart.

© OpSec | FDS 2014 25



Studie Zahlungsdienstleister FILEDEFENSE (@R | it cuner
Reseller fur Share- und Videohoster 2
Analog der Kriterien der Auswertung 10 ergibt sich folgendes Bild:

Reseller von Hostingzugangen

Bei den ,Unseridsen” wurde in zwei Fallen tUber

Zahlungsdienstleister eingezogen, namlich Micropayment

25% B unserios i iti irqi i
(Deutschland / Schweiz) und Okpay (British Virgin Islands). Bei
® vermutlich unserios den anderen beiden unseriésen wurden die Betrage jeweils auf
vermutlich serios Konten der Postbank tUberwiesen.
u Reseller bieten die Mdglichkeit im Land beliebte Zahlungsarten zu nutzen. Sie erhalten den Zugang zu Konten und

Zahlungswegen, obwohl sie in vielen Fallen mit unseridsen Firmenangaben agieren.
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Auswertung 13
Ergebnisse zur Zahlung per ,Sofortiuberweisung®*

Zumindest im Bereich der Uberweisungen von Gebiihren zu Share- und Videohostern spielt der Dienst Sofortiiberweisung der
Sofort AG aus Gauting eine wichtige Rolle:

1 Bei 4 Hostern kann man direkt an die Firma des Hosters per Sofortiiberweisung zahlen

1 Bei 5 Hostern ist Sofortiiberweisung einer der Zahlungswege zu dem in diesem Umfeld sehr aktiven
Zahlungsdienstleister Micropayment

91 Alle 8 Reseller nutzen den Dienst Sofortiberweisung. Einer davon als einzige Zahlungsvariante

Auffallend ist die Art und Weise, wie die Sofort AG das Bezahlen an dubiose Unternehmen vereinfacht:

Im Ablauf der Zahlung wird ein Zahlungsempfénger angegeben.
In einzelnen Fallen ist dies der Name des jeweiligen Dienstes, Zahlungsemplange: Verwendungszweck
manchmal eine komplette Anschrift oder auch nur

. y 7
ein Verschlisselungssymbol.

e geciollkNr 3167
! Aunden-Nr. 3211

o~

Erst nach der Zahlung und auf dem Kontoauszug ist

dann ersichtlich, an wen die Gelder gingen. Bei 6 der 8
Resellerzahlungen entsprachen die Empfanger wahrend
der Uberweisung nicht dem im Kontoauszug angegebenen
Empfanger.

u Bei Zahlungen mit der auch in diesem Umfeld beliebten Zahlungsart ,Sofortiberweisung“ kann der Zahlende vor der Zahlung

nicht verlasslich sehen, wer der Empfanger des Geldbetrages ist.
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